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90 lat temu dwdch genialnych matematykdow rozmawiato
sobie o kompetencjach

Matematykiem jest, kto umie znajdowac analogie miedzy

twierdzeniami, lepszym — kto widzi analogie miedzy dowodami,
jeszcze lepszym — kto dostrzega analogie miedzy teoriami, a mozna
wyobrazic sobie i takiego, co widzi analogie miedzy analogiami.

90 lat pdzniej skromny magister inzynier ...
...sparafrazowat powyzszqg mysl

potrafi dostrzegac fakty, -
analogie miedzy faktami, zas — analogie - b ° v

miedzy analogiami. ‘/' - FeNET FORMERS
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Posiada solidng wiedze techniczng zwigzana z dang
dziedzing inzynierii, jak rdwniez umiejetnos$¢ jej praktycznego zastosowania;

Potrafi doktadnie analizowac problemy,
rozktadac je na czesci sktadowe i identyfikowaé kluczowe kwestie;

Wykazuje sie starannoscig w pracy oraz dbatoscig o
szczegoty, co jest kluczowe dla zapewnienia bezpieczenstwa i skutecznosci
projektow inzynieryjnych;

Potrafi klarownie komunikowa¢ sie zaréwno z cztonkami
zespotu, jak i z klientami, aby zrozumieé ich potrzeby i przekaza¢ swoje
pomysty i rozwigzania;

Jest otwarty na nauke i
chetnie rozwija swoje umiejetnosci oraz wiedze w zakresie inzynierii.

to osoba posiadajgca solidng
ktorg wykorzystuje do
rozwigzywania problemoéw z wykorzystaniem

Oto kilka cech, ktore moga definiowac inzyniera wybitnego:

Innowacyjnos¢ (intuicja): Tworzy lub wspoéttworzy nowatorskie rozwigzania
technologiczne lub procesy, ktére majg znaczacy wptyw na dang dziedzine
inzynierii;

Wiedza i doswiadczenie: Posiada gteboka wiedze teoretyczng oraz praktyczne
doswiadczenie w swojej dziedzinie inzynierii, co pozwala mu podejmowac
skomplikowane wyzwania z powodzeniem;

Osiagniecia zawodowe: Posiada bogatg historie osiggnie¢ zawodowych,
bierze udziat w nowych projektach, ktére prowadzg do wdrozen
nowoczesnych rozwigzan i sg doceniane przez srodowisko i szerzej
spotecznosc inzynierska;

Wspétpraca i mentorowanie: Aktywnie wspiera rozwéj innych inzynierow
poprzez mentorowanie, udziat w szkoleniach lub dzielenie sie wiedzg i
doswiadczeniem;

Inzynier wybitny
cechuje intuicja



Monitoring — rézne twarze
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APM
(AppDynamics)

Analiza ruchu

System .
o Jeszcze nie
pasy wymyslono

monitoru

Wi

Rodzaj analizowanego ruchu

Syntetyczny




Aktywne monitorowanie sieci odnosi sie do praktyki generowania i wysytania okreslonych pakietow
testowych w celu oceny i pomiaru wybranych parametréw sieciowych. Aktywne monitorowanie obejmuje
proaktywne dziatania i celowe testowanie sieci.

Jako zrédto danych wykorzystuje

Sondy HW instalowanie w wybranych miejscach w sieci;

Agentow SW instalowanych na zasobach HW/VM/Cloud;

* Proaktywne testowanie sieci — tetsy HTTP/HTTPs/DNS/VolP, Traceroute/dostepnosé, dziatanie
mechanizmow redundancji;

* Egzekwowanie polityk SLA;

* Ocena skalowalnosci, np. migracja do nowych ustug czy aplikacji;
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Monitorowanie APM to praktyka polegajaca na zarzgdzaniu wydajnos$ciag i dostepnoscia
aplikacji. Domeng systemu APM jest optymalizacja wydajnosci kodu, poszczegdlnych
transakgcji i zapytan np. HTTP/WEB.

Jako zrédto danych wykorzystuje

Systemy agentowe instalowane na zasobach sieciowych, ktdre zapewniajg ,,obserwowalnos¢” petnego
stosu — metryk, dziennikdw, transakcji;

Monitorowanie doswiadczen cyfrowych, tzw. DEM — $ledzenie interakcji uzytkownika z aplikacjg
(czas tadowania strony, Sciezki kliknie¢, wskazniki zakoriczenia transakc;ji);

Obserwowalnos¢ End-to-End (rozumienie zachowania transakcyjnego aplikacji
i jego wptywu na wyniki biznesowe);

Monitorowanie architektury aplikacji (mikroserwisy, kontenery, API) aby zrozumiec ich wptyw
na dziatanie aplikacji;

Sledzenie transakcji, dziennikdw, btedéw jako element integrujacy zadania pomiedzy DevOps
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NPM (Network Performance Monitoring) polega na analizowaniu pakietow sieciowych podczas ich przechodzenia
przez sieé¢ bez zakiécania czy modyfikowania ruchu. Dostarcza informacji na temat tego czy ustugi sieciowe i aplikacje
s dostarczane efektywnie do uzytkownikéw za pomoca dostepnej infrastruktury sieciowej.

Jako zrédto danych wykorzystuje

*  Protokot SNMP (1988r.) - zbieranie informacji o stanie ,,zdrowia” urzgdzen sieciowych;

* Telemetrie, czyli protokoty przeptywowe Netflow (1996r.), IPFIX, sflow, j-flow, cflow (wzorzec
komunikacji sieciowe]j oparty o profil ruchu — sposdb utylizacji faczy);

* Podstuchiwanie pakietow (Sniffer 1986r.) wraz z analizg DPI — Deep Packet Inspection (dostarcza
informacji o tym jak szybko pakiety sg transferowane przez wybrane segmenty sieciowe);

* Monitorowanie i optymalizacja wydajnosci dziatania sieci IP (opdznienia, utrata pakietdw, jitter,
retransmisje);

* Zarzadzanie przepustowoscig (jak sg wykorzystywane zasoby, kto i czym utylizuje tacza);
* Egzekwowanie polityk, zarzgdzanie jakosScig ustug (QoS, SD-WAN);

* Analiza kryminalistyczna i rozwigzywanie problemdw sieciowych (petna kopia ruchu sieciowego);
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NDR (Network Detection & Response) monitoring, ktéry uzywa innych mechanizmoéw niz wytacznie sygnatury
do wykrywania podejrzanego ruchu w sieciach korporacyjnych, a wtasciwie wyposazony jest zdolny do
podjecia dziatan zapobiegawczych.

Jako zrédto danych wykorzystuje

* Netflow/IPFIX (wzbogacony o parametry wydajnosciowe przesytanych pakietéw);

*  Podstuchiwanie pakietéw tzw. DPD — Deep Packet Dynamics (analiza dynamiki przesytanych pakietéow
w zaszyfrowanej tresci, tzw. analiza ETA);

* Uzywa tych samych Zzrédet danych co monitoring NPM, przez co stanowi naturalne rozwiniecie systemow
NPM i tatwo integruje dziaty SecOps;

* Jest niezauwazalny dla atakujgcego, przez to trudno go wytgczyé/oszukad;

* Nie wymaga dekrypcji SSL/TLS;
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Architektura LiveAction

LiveNX Central Server (wbudowany kolektor netflow)

LiveNX — web GUI dashboard

SNMP/Netflow/IPFIX SNMP/Netflow/IPFIX

OmniPeek — — —
analizator
protokotow
x Kopia ruchu e Kopia ruchu
e zinfrastruktury feerHa H z infrastruktury
IRETT T TRV b Tl TN sieciowej sieciowej

LiveWire Core Pakiety np. 4x10G Pakiety np. 2x100G

TeraVault
(Expansion storage)
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NETFORMERS

Zaproszenie

Dedykowane warsztaty z technologii

w siedzibie NetFormers
Minska 75, Warszawa
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