STRATEGIA CYBERB‘EZPIECZEﬂSTWA W
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Rozwijamy sie
hieustannie

DIAMENTY FORBESA

Jestesmy trzykrotnymi laureatami nagrody przyznawanej
firmom, ktére w ostatnich latach odnotowaty ponadprzecietna

dynamike wzrostu przychodow.

Diamenty Miesiecznika Diamenty Miesigcznika> Diamenty Miesiecznika
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Referencje

KLIENCI KOMERCYJNI
1 PUBLICZNI

Kazdego dnia wytrwale pracujemy
na zaufanie naszych Klientéw.

Z duma prezentujemy opinie wystawione
przez Firmy zadowolone ze wspoéfpracy.

z NetFormers. Wierzymy, ze Twoja firma
réwniez dotfaczy do tego grona.
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Certyfikaty @ &

Zakres certyfikatow, jakie posiadaja

nasi inzynierowie:

FERTINET
CERTIFIED
SOLUTION
SPECIALIST

FERTINET
CERTIFIED
ASSOCIATE

Cybersecurity
OT Security

F:RTINET
CERTIFIED
PROFESSIONAL

i
CISCO

Security
Operations

F:ERTINET

CISCO
CERTIFIED

\CCNP
ENTERPRISE

CERT\FIED

CCIE

ENTERPRISE

FiERTINET
CERTIFIED
FUNDAMENTALS

Cybersecurity




Dyrektywa NIS2
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Zwiekszenie poziomu swiadomosci
sytuacyjnej EU

Zmniejszenie niespodjnosci w zakresie
odpornosci cybernetycznej

Zwiekszenie poziomu
cyberbezpieczenstwa
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Kalendarz NIS2

Projekty Zatwierdzenie
dyrektywy przez Rade i Parlament
UE NIS2 Europejski

Przyjecie przez
Draft dyrektywy Parlament UE
RCE UE Wdrozenie do prawa krajowego w
ciggu
21 miesiecy
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Podmioty kluczowe - NIS2

(Bankowos’.é (DORA) )

anrastru ktura rynku finansowego (DORA) )

(Zd rowie )
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Infrastruktura cyfrowa > Transport
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Zarzadzanie ustugami ICT (miedzy przedsiebiorstwami) >

20

=)

Administracja publiczna >

)

Przestrzen kosmiczna )
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Podmioty wazne - NIS2

Poczta i firmy kurierskie ) Produkcja

Gospodarka odpadami )

Vi e

Produkcja i dystrybucja chemikaliéw )

)

Produkcja i dystrybucja zywnosci >

o)

Dziatalno$¢ wytworcza >

o)

Dostawcy ustug cyfrowych >

(@)

Badania naukowe >
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Zadania NIS2

Bezpieczenstwo
taicucha dostaw,

w tym zwigzane z nim aspekty

dotyczace relacji miedzy kazdym podmiotem a

jego dostawcami

Podstawowe praktyki
w zakresie higieny cyber

i szkolenia w zakresie cyberbezpieczenstwa;

Polityka bezpieczenstwa

analiza ryzyka i polityka
bezpieczenstwa systemdéw informatycznych

Bezpieczenstwo sieci

i systemdw informatycznych

w zakresie ich tworzenia, rozwoju
i utrzymania, w tym obstuga
podatnosci i ich wykrywania

Bezpieczenstwo
zasobow ludzkich, polityka
kontroli dostepu

i zarzagdzanie aktywami;

Obstuga incydentéow

zapobieganie, wykrywanie
i reagowanie na incydenty)

Uwierzytelnianie wielosktadnikowe
stosowanie rozwigzan w tym

zakresie lub ciggtego
uwierzytelniania,

Polityka i procedury
(testowanie i audyt) stuzgce ocenie

skutecznosci sSrodkéw zarzgdzania ryzykiem
cybernetycznym

Ciggtosc¢ dziatania

i zarzadzanie
kryzysowe

Stosowanie kryptografii
i szyfrowania



NETFORMERS dla zadania:

Andadliza ryzyka
| polityka
bezpieczenstwa

systemow
informatycznych

S

w tym polityki bezpieczenstwa
(ewentualne przygotowanie polityki
bezpieczenstwa)

i ich wykonywalnosci

oraz
metod ich mitygacji

doradztwo w zakresie rozwoju i doboru rozwigzan



Bezpieczenstwo sieci

i systemow informatycznych

SASE

Bezpieczny dostep do ustug brzegowych (w
skrdcie SASE) to chmurowa architektura zabezpieczen,
ktora taczy sie¢ rozlegty zdefiniowang programowo
(SD-WAN) ze skonsolidowanym stosem zabezpieczen
dostarczanych w chmurze obejmujgcym sktadniki
SWG, CASB, ZTNA i FWaas.

N1 LR 1 L ——
CI1SCO ==RTINET

F= Extreme

networks

Next Generation Firewall

Od lat serce rozwigzan bezpieczestwa, ktdére
zapewnia firmom nie tylko ciggtos¢ dziatania, ale
takze skuteczng ochrone przed zagrozeniami z
zewnatrz. Dzieki wbudowanym zaawansowanym
funkcjom bezpieczenstwa, takim jak application
awareness and control, intrusion prevention,
threat intelligence uzytkownicy zyskujg kolejny
poziom ochrony na styku z siecig publiczna.

Secure Access

Bezpieczny dostep ma na celu ochrone przed
nieuprawnionym dostepem, wyciekiem danych i
innymi zagrozeniami bezpieczenstwa poprzez
wdrozenie kontroli i protokotéw weryfikujgcych
tozsamos$é i uprawnienia uzytkownikéw lub
systeméw prébujgcych uzyskaé dostep do
zasobéw. Moze to obejmowaé techniki takie jak
uwierzytelnianie  wielosktadnikowe, kontrola
dostepu oparta na rolach, wirtualne sieci
prywatne (VPN-y), warstwa bezpiecznego
gniazda (SSL) oraz inne protokoty i technologie
bezpieczenstwa.



Stosowanie kryptografii

| szyfrowania

Szyfrowanie sieci LAN (MACSEC)

to ustandaryzowane rozwigzanie bezpieczenstwa
sieciowego, ktdére zapewnia ochrone transmisji
danych w korporacyjnych sieciach LAN poprzez
szyfrowanie na poziomie warstwy tgcza, co pomaga
w zapobieganiu atakom na dane i zapewnia spdjnosé
z wymogami regulacyjnymi dotyczgcymi prywatnosci
danych.

A\

Przetgczniki Cisco

v

» Przetaczniki FortiSwitch

A\

Przetgczniki Juniper

v

» Przetaczniki Extreme Networks

SSL offload

to technika, ktéra polega na przeniesieniu
obcigzenia zwigzanego z szyfrowaniem SSL/TLS z
serwerow aplikacyjnych na specjalnie
przystosowane do tego urzgdzenia, takie jak

sprzetowe urzadzenia do balansowania
obcigzenia lub specjalne akceleratory
kryptograficzne.

> Fortinet FortiADC
> F5 Big-IP

A\

» Citrix NetScaler

Tunele VPN

to powszechnie znana i stosowana technologia
uzywana przez wszystkich, ktérzy cenig sobie
prywatnos¢, bezpieczenstwo oraz wolno$¢ w
korzystania z Internetu. Szyfrowanie transmisji
zapewnia poufnos¢ oraz integralno$é przesytanych
informacji a zarazem zabezpiecza wewnetrzne zasoby
firmy przed nieautoryzowanym dostepem z zewnatrz.

> Cisco FirePower NGF

> Fortinet FortiGate UTM



Stosowanie rozwigzan (MFA)
w zakresie uwierzytelniania wielosktadnikowego Q

lub ciggtego uwierzytelniania

Cisco DUO Forti Authenticator + Forti Token

Fortinet rowniez oferuje rozwigzanie (MFA) oparte o
serwer uwierzytelniajacy wspotpracujacy z tokenami
mobilnymi oraz sprzetowymi

Cisco DUO to rozwiagzanie zabezpieczen
skoncentrowane na wieloczynnikowym

| _LF::RTINET

FortiToken Strong
o ~ Authentication
®

AnyConnect Secure
Mobility Client



Bezpieczenstwo zasobow ludzkich

polityka kontroli dostepu i zarzqgdzanie
aktywami

Kto?

Network Admission Control (NAC)

NAC to rozwigzanie, ktére zapewnia bezpieczne

zarzadzanie dostepem do sieci firmowej. Oferuje ol l Il l I
petng kontrole nad tym, kto tgczy sie z Twojg siecig, CISCO
skad to robi i z jakiego urzadzenia korzysta. Kiedy?

Zarzgdzanie dostepem przeprowadzane jest z jednej amn
centralnej lokalizacji. W zwigzku z tym znacznie ==*RTINET.

utatwia i usprawnia caty proces i zapewnia spdjnosc
polityk bezpieczenstwa w sieciach LAN, WAN i VPN.

F= Extreme

networks

skqd?



NETFORMERS dla zadania:

Podstawowe
praktyki higieny
cybernetycznej

| szkolenia z zakresu
cyberbezpieczehstwa

S

budowanie Swiadomosci zagrozen, wzorce
zachowan i reakcji na incydenty

dla administratorow, majgce na celu lepsze poznanie
posiadanych narzedzi | nabycie umiejetnosci ich uzycia

pokazujgce jak widaé naszg organizacje na zewnatrz i
czego mozna sie dowiedzie¢ bez tamania prawa

monitoring aktywnosci réznego rodzaju grup w
Internecie i Darknecie, daje sygnaty ostrzegawcze
przed potencjalnym atakiem lub wyciekiem danych



Bezpieczenstwo tancucha dostaw

z uwzglednieniem kwestii bezpieczenstwa
relacji pomiedzy podmiotami

Threat Intelligence Platform

. : . : . : Threat Intelligence Platform to rozwigzanie, ktére wykrywa i informuje o konkretnych
> Dowiedz sig o zagrozeniu, zanim zostaniesz ofiarg ataku o i h ) o
zagrozeniach cybernetycznych, ukierunkowanych bezposrednio na dang organizacje

Zero Trust Network Access L . L o o .
Platforma dziata jak tajny agent, ktory niepostrzezenie uzyskuje informacje o

> Nie ufaj nikomu, nie znasz, nie wpuszczaj, udostepniaj tylko potencjalnych zagrozeniach i dostarcza je klientom, zanim ci stang sie ofiarami ataku.
to co konieczne (Cisco/Fortinet/Extreme Networks) Moze on informowacé o skradzionych hastach, nieautoryzowanym sprzedazy danych
ops firmowych lub nawet o planowanych atakach na infrastrukture IT firmy.
Full Stack Observability Y Y Y ¢ y

» Kontroluj procesy od A do Z, awaria u dostawcy moze zabi¢
Twaj biznes.

Cisco Thousand Eyes, AppDynamics, Intersight, Live Action



Obstuga incydentow

zapobieganie, wykrywanie i reagowanie

na incydent

Cisco Secure Network Analytics
(StealthWwatch)

» Monitorowanie ruchu sieciowego (NetFlow)
> Wykrywanie zagrozen (algorytmy AI)
> Analiza zachowan uzytkownikow (wzorce)

> Reagowanie na zagrozenia (automatyzacja)

Forti SIEM

Cisco/Fortinet/BlackBerry XDR
Extended Detection and Response

» Zbieranie i korelacja danych
> Wykrywanie zaawansowanych zagrozen
» Automatyzacja odpowiedzi na incydenty

> Integracja i wspotpraca



Ciggtos¢ dziatania

| zarzqgdzania kryzysowe

Full Stack Observability

Cisco (FSO) to zaawansowane rozwigzanie do monitorowania
i zarzadzania wydajnoscia catej infrastruktury IT, od aplikacji
po infrastrukture sieciowg i chmurowa.

» Cisco ThousandEyes
» Cisco AppDynamics

» Cisco Intersight

0@ 00

)

BackBox

BackBox to elastyczne narzedzie do automatyzacji i
zarzadzania infrastrukturg sieciowa, ktére zapewnia
scentralizowang kontrole nad sprzetem sieciowym i
bezpieczenstwem.

» Automatyczne tworzenie kopii zapasowych konfiguracji
» Zarzadzanie zmianami

» Automatyzacja zadan

» Zarzadzanie urzadzeniami wielu producentow

» Raportowanie i analiza

5] BACKBOX



NETFORMERS dla zadania:

Polityki i procedury
(testy i audyty)

oceniajgce skutecznosc¢
Srodkow zarzgdzania ryzykiem
cybernetycznym

S

w tym polityki bezpieczenstwa
(ewentualne przygotowanie polityki
bezpieczenstwa)

i ich wykonywalnosci

oraz
metod ich mitygacji

zmian i rozwoju
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