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Cyberwywiad w DarkNet
Od wycieku dostępów sieciowych do ataku Ransomware
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Wycieki dostępów sieciowych

Czy da się połączyć atak z wyciekiem dostępów?

Przykłady …  

CTI - Proaktywna ochrona organizacji



Ekosystem cyberprzestępczości



Ekosystem cyberprzestępczości
Chaotyczne podziemie pełne zagrożeń
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FINANSOWAWIZERUNKOWA TECHNOLOGICZNA

Motywacja cyberprzestępców



Wycieki dostępów sieciowych





Wycieki dostępów sieciowych
KELA 24/h  na dobę, w sposób automatyczny, monitoruje dostępy sieciowe wystawione na sprzedaż

Ponad 2,000 dostępów 
sieciowych zostało 

wystawionych na sprzedaż 
w 2023 roku

Średni czas potrzebny na 
sprzedaż dostępu 

sieciowego to od 1 do 3 dni

Średnia cena za jeden 
sprzedany dostęp sieciowy 
w 2023 roku to +/- 4500 $



Brokerzy inicjalnych dostępów sieciowych 



Brokerzy inicjalnych dostępów sieciowych

2,000+
dostępów sieciowych 

wystawionych na 
sprzedaż w 2023 roku

Brokerzy inicjalnych 
dostępów sieciowych, 
to kluczowy element 
funkcjonowania usług 

RaaS

+4,700
KELA zidentyfikowała

ofiar ataków 
Ransomware oraz prób 
wymuszenia okupu, co 

stanowi

66%
wzrost w stosunku do 

roku 2022

KELA zidentyfikowała



Czy da się połączyć atak Ransomware 
z wyciekiem dostępów sieciowych?



Brokerzy inicjalnych dostępów 
sieciowych nie podają  nazw 
zaatakowanych organizacji, których 
dostępy wystawiają na sprzedaż  

Wyzwanie… Zamiast tego wymieniają 
właściwości lub metryki ofiar tj.:

Przychody, wielkość, branżę, 
sektor, opis działalności…



Metryki pomagają innym 
aktorom ekosystemu 
cyberprzestępców 
zrozumieć, czy ofiara 
jest wartościowa…



Na szczęście 
pomagają 
również 
klientom KELA ...



Identyfikacja…



Akira

Alphv

Knight (wcześniej Cyclops)

Mallox

Powiązanie wycieków dostępów sieciowych z atakami
Jedynie w 2023 roku, co najmniej 4 operatorów Ransomware korzystało z zakupionych dostępów sieciowych!

1

2

3
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Przykłady ataków Ransomware opartych 
o wycieki dostępów sieciowych



Atak Ransomware grupy REvil na Medibank
Wystawienie dostępu 

sieciowego na sprzedaż
Ogłoszenie 

o przeprowadzonym ataku

Wrzesień 2022 Listopad 2022

Niecały miesiąc od 
wystawienia dostępu 

sieciowego na 
sprzedaż Medibank 
publicznie ogłasza 
informacje o ataku

Październik 2022



Atak Ransomware grupy REvil na Medibank

16 Września 2022 - Aktor
„c0xeec” wystawia dostęp 

sieciowy na sprzedaż na kanale
Telegram „0x_dump”

18 Września 2022 -
Aktor „c0xeec”

potwierdza sprzedaż 
dostępu sieciowego 17 Października 

2022 - Medibank 
publicznie 

potwierdza atak 
Ransomware

Pomiędzy 18 Października, 
a 5 Listopada 2022 mają 

miejsce negocjację 
pomiędzy atakującym 

a ofiarą

6 Listopada 2022 – Medibank ogłasza, że nie 
zapłaci okupu

7 Listopada 2022 – Revil ogłasza Medibank 
jako ofiarę ataku Ransomware na swoim blogu 

i zaczyna upubliczniać  wykradzione dane



Atak Ransomware grupy LockBit na linie lotnicze Bangkoku

Lipiec 2021

Sierpień 2021

Wystawienie dostępu 
sieciowego na sprzedaż:

Lipiec 2021

Sprzedaż dostępu 
sieciowego:

 Sierpień 2021
Wykrycie ataku przez 

ofiarę:
Sierpień 2021

Ogłoszenie 
o przeprowadzonym ataku:

Sierpień 2021



Atak Ransomware grupy LockBit na linie lotnicze Bangkoku

20 Lipca 2021 - Aktor
„babam” wystawia dostęp 

sieciowy na sprzedaż

5 Sierpnia 2021 - Aktor 
„ellis.J.douglas” oferuje 

chęć zakupu po cenie 
„buy-out” = 1000USD.

Brak potwierdzenia ww. 
transakcji. 23 Sierpnia 2021 –

Linie lotnicze 
Bangkoku

wykrywają atak 
Ransomware

Nie są znane dokładne 
szczegóły dotyczące 
negocjacji pomiędzy 
atakującym, a ofiarą

25 Sierpnia 2021 – LockBit ogłasza, Linie 
lotnicze Bangkoku, jako ofiarę ataku 

Ransomeware na swoim blogu
28 Sierpnia 2021 – LockBit zaczyna 

upubliczniać wykradzione dane 
(dwa dni przed terminem zapłaty okupu!)



Cyber Threat Intelligence (CTI)
 

Proaktywna ochrona organizacji



Inwestycja w przyszłość Twojej organizacji
Zabezpieczenie budżetu na rozwiązania Cyber Threat Intelligence (CTI) w 2024 roku to konieczność

Do końca 2025 roku 
70% CEO zbuduje 

strategię odporności, 
aby chronić się przed 

zagrożeniami 
związanymi 

z cyberprzestępczością

Do końca 2025 roku prawie 1/3 
krajów ureguluje kwestię 

reagowania na ataki 
Ransomware, w tym negocjacje 

okupów z cyberprzestępcami



Wycieki danych 
osobowych 
i kradzież 

tożsamości

Kompromitacja 
kart 

kredytowych 
i fraudy 

finansowe

Skompromitowane 
przez Malware 

końcówki 
(End-Point’s)

Wycieki 
poświadczeń 
i dostępów 
sieciowych

Cyber Threat Intelligence w 2024 roku to konieczność

Wycieki kodów 
źródłowych 

aplikacji

Ataki 
Ransomware 

i APT



dostarcza informacje wywiadowcze, 
które są dla Ciebie najważniejsze



Cyber Threat Intelligence 

Bezpiecznie nawigowanie 
w internetowym podziemiuEkosystem Cyberprzestępców 

Platforma 
Cyberwywiadowcza 

KELA

Informacje wywiadowcze 
w 100% ukierunkowane na 
zasoby organizacji 24/h 365

Usługi ekspertów 
Izraelskiego 

wywiadu

Automatyzacja 
i pełna integracja 
API z SIEM/SOAR

Fraudy 
finansowe

Nielegalne 
markety

Społeczności 
cyberprzestępców

Zrzuty 
baz danych

Podziemne fora

Zautomatyzowane 
sklepy

Grupy Telegram 
i Discord

Blogi
Ransomware

Pełna widoczność zagrożeń oraz możliwość mitygacji zdarzeń zanim przyjmą postać incydentów bezpieczeństwa

Brokerzy Inicjalnych 
dostępów sieciowych



Platforma Cyberwywiadowcza KELA
Moduły Platformy Cyberwywiadowczej adresują cztery poziomy wykorzystania Cyberwywiadu

Monitor

Investigate 

Threat Actors 

Threat Landscape 

Identity Guard

Technical Intelligence



Klienci na całym świecie:



Jak oceniają nas nasi klienci



Gartner Peer Insights – 4.8*



Praktyczne warsztaty 
z wykorzystania 

Platformy Cyberwywiadowczej KELA

20.06.2024

Ilość miejsc ograniczona!



Odkryj ekosystem cyberprzestępczości

Już dziś! 

z



www.kelacyber.com

Dziękuje!

https://ke-la.com/

