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Wymogi dzisiejszego Biznesu

Aplikacje to podstawa naszych ustug

Innowacyjne rozwigzania
Przyciggniecie uwagi
Szybko:

- "Musimy” wyprzedzi¢ konkurencje

- Wykorzystanie Al do pisania kodu

Komplet informacji
Spojnos¢ danych
Bezpieczenstwo danych
Stabilnos¢ dziatania aplikaciji
Raportowanie
Szybko:
- "Musimy” mie¢ dane do statystyk

- Wykorzystanie Al do pisania kodu



Wymogi dzisiejszego Klienta

Aplikacje to podstawa naszych codziennych aktywnosci

Przyjazny interfejs
tatwosé uzytkowania
Intuicyjnos¢

Stabilne dziatanie
Szybko

- "Nie mamy czasu”

- .Mamy” wiele obowigzkéw

Stabilne dziatanie

Dostep z dowolnego miejsca

Praca hybrydowa/zdalna

Szybko:

- Jak najmniej czasu na administracje

- Potrzebne informacje ,pod rekg”



Co zniecheca Klienta do naszej ustugi?

< 0

404

Ooops!
THAT PAGE DOESN'T EXIST OR IS UNAVAILABLE.

Go Back to Hi

|

sy S Y W e e | S

Login Failed
ArchiOffice was not able to connect
to the server. Please try again later.

G

Dismiss

Brak mozliwosci zapisu w Szpitalu im. WAM UM w todzi

28 lipca 2021 & Julia Fabiariska

1 0 3 Wstrzymano zapisy do specjalistow w Szpitalu im. WAM Uniwersytetu Medycznego w todzi. Jak informuje szpital, sytuacja spowodowana

jest awarig systemu. Nieoficjalnie mozna méwic o ,,okresie migracyjnym” jak awarie ttumaczy oddziat. Co stoi za tymi trudnosciami?

AWARIA SYSTEMU ELEKTRONICZNEGO W UCK. MOGA BYC PROBLEMY Z REJESTRACJA e
Access Forbidde¢

You don't have permission to acc
page.



Wymogi dzisiejszej infrastruktury

Czy wystarczy nam to co juz mamy?

LVERNEED MORE

\UB()/)) WILL
THAN 640K RAM.




Wyzwania dziatow technicznych
NetOps, DevOps, SecOps..




Cisco Full-Stack Observability
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Full-Stack Observability, to koncepcja obserwowania
rzeczywistego stanu

kazdego sktadnika stosu technologicznego
w rozproszonym srodowisku IT.

Cisco ThousandEyes

Cisco AppDynamics
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CISCO ThousandEyes to:

E’.Sl

Monitoring dziatania
sieci operatoréw
Tier1,2,3
w kluczowych weztach
komunikacyjnych
- 1000 oczu.

4

0%

Staty monitoring
dostepnosci
i wydajnosci
ustug i ich
komponentow

(@)

State badanie
poziomu satysfakgcji Klienta

I

Informacja
o problemach
z ustugy, zanim stang sie
odczuwalne
dla Klienta

F@W
L J

Natychmiastowa
identyfikacja obszaru
wystapienia problemu
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Jak dziata ThousandEyes?
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il ThousandEyes
CISCO
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Internet and WAN

Browser Synthetics

End-user Monitoring

Internet insights
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Internet and WAN

Path Visualization

Showing: 6 of 6 Agents Hide IP Address labels Highlight nodes that match all / any

Grouping:  Agents by Agent ~  Interfaces by IP Address ~  Destinations by IP Address

Highlighting: ~ Forwarding Loss > 5 % ( ’ Link Delay > 100 ms (2

Selecting Info (2)
te0-7-0-14.ccr22.sfo01.atlas.cogentco.com

154.54.47.37

154.48.0.0112

Cogent Communications (AS 174)
San Francisco, California, US

10 Gigabit Ethernet

AF 31 (DSCP 26)

119 ms

WIZUALIZACJA BGP =)

BGP Route Visualization

Showing:  Monior Atlanta, GA

Paths active for more than 05
SINAP-TIX, LLC (AS 22911)
Related: 1 coverng prefix
Grouping:  Moniors by Monitor Unied Staes
seecting Quick selectons by Waming (2) - i

SZYBKA IDENTYFIKACJA PROBLEMU
JO— _ - -- : W/POZA SIECIA FIRMOWA
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Internet and WAN

Average Availability

WIZUALIZACJA DOSTEPNOSCI SERWEROW
APLIKACYJNYCH I DNS

Target Ul

N Showing data from Mon, Jan 19 10:10 - 10:15 EST
htp://www.salesforce.com

Map

Details for all 6 agents

@ Link (Merged) @

.thousandeyes.com Device Group
Ethernet1/34 Ethernet1/50
Ethernet1/33 Ethernet1/50

2 of 2 Monitored 2 of 2 Monitored

METRYKI SIECI END-TO-END ") 5P Ryt Visuazaton 20 Gbps 20 Gbps

Status by Phase

£ Views

Overview

Target Server

Showing data from Mon, Jan 19 10
www.salesforce.com:80

. / [
Agents use SNMP device polling and LLDP to
« see network topology

509.9 Mbps 508.5 Mbps
0 pps 0 pps
0 pps 0 pps

K1 oo

AUTOMATYCZNE WYKRYWANIE
TOPOLIGII SIECI
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M Symulacja interakciji uzytkownika ze strong www
Browser Synteth ICS lub aplikacjg aby obserwowac:

J ThousandEyes& Recorder

« Sekwencja tadowania komponentow strony —

{ driver, credentials }

« Statystyki tadowania komponentéw strony

s ey e . runScript();
(obrazy, odnosniki, reklamy, powigzane it
runScript() {
Stl‘OhY) confiqureDriver();
« Czas tadowania driver.get(
. B*Qdy click(By.id(" i@l
* WQSkie gqrd+q typeText|

«  Wptyw zewnetrznych komponentéw

- Tworzenie skryptu testowego z

wykorzystaniem nagrywarki e -



E nd User Monito ri ng Symulacja uzytkownika wewnetrznego w celu

monitoring jakoSci cyfrowego Srodowiska pracy

Monitoring dziatania VPN

60% )

15¢

Wizualizacja sSrodowiska WiFi

COMPUTER CONNECTION GATEWAY
/y;\ jane-nguyen ThousandEyes 10.100.20.1

YV V. V VYV V V

Poprawa wydajnosci Helpdesku wikShonia, [@owess o ()—%)

[ system
ad 16.7%

PULoad 1
Selecting:
= N K AC 9e:15:54:60:87:86
. BrowserSessions  Experience Scares by Location
Endpoint Agents Experience Score Errors ThousandEyes
. 15ms 28 87% 0 100 %
27 Gateway 48, 149
i 0%
Visited Sites %
(8 Show only traces using this BSSID \
heduled Tests Metric Loss ~ I [ . 1
Visited Site Pages  Agents  Experience Scors +  Emn ihcp-126.vlan20.au...eyes. iyl _ N?\»))) |y
| S L = G i
harter - hitps //activat G - {1 ‘ thor s.bambooh.com ! 2 " ] d — housandEyes ////////,
tips://activate spectru - Iy local ndeyes 1 1 6%
1 1 % dhep-112.vian20.au....cor ==
o 8%
aleiorce i 55
tips:/ - m
ThousandEyes App* ) | Scheduled Tests
tips://app thousande: & |



~ Wizualizacja globalnej mapy pokazujqgcej
Internet Ins'g hts globalne awarie sieci

35 aMtected in Cogent Cy oo (AS 174)

> Doktadna analiza (Drill down)
>

DI0]0]0]0]0]0;
®

> Mozliwosé analizy btedu dotykajgcego

Outage Events Last24 hours v

klientq firmy Recent Outages

MCI Communications Serv... (AS
23148)
> 9 minutes ago, affecting 1 location

MCI Communications Serv... (AS
23148)
19 minutes ago, affecting 1 location

Level 3 Communications,... (AS 3549)
» Umotzliwia negocjacje z firmami Bttty et i

Zayo Bandwidth (AS 6461)

Z eW n et rZ n y m i : O//\\ 39 minutes ago, affecting 1 location

Internap Network Servic... (AS 11855)

1 hour ago, affecting 1 location

\ Outages Locations 32

O 64 Affected Interfaces in
My Affected Tests My Alerts

84 48 4 Affected Interfaces in

16 Affected Interfaces in

3 Affected Interfaces in

3 Affected Interfaces in



Awaria ustug Meta (5 marca 2024)

. On March 5th, starting at approximately 15:00 UTC (7 AM PST), Meta services, including Facebook, Instagram,
and others experienced a disruption preventing users from accessing those apps. ThousandEyes can confirm
that Meta’s web servers remain reachable, with network paths clear and web servers responding to users.
However, users attempting to log in are receiving error messages, suggesting a backend service, such as
authentication, as the cause of the issue. The incident is still ongoing as of 16:20 UTC (8:20 AM PST).

Completion

£ Views

Transactions 24h 7d 140 Average Page Load Completion

| e R =R a e = =

Rrget L. ? ; Showing data from Tue, Mar 5 16:46 - 16:48 UTC atest=+ - 2 N ET FO R M E RS

hitps //iwww facebook com




Benefity ThousandEyes

o

Zapewnienie
ciggtosci dzigtania
sieci
i aplikacji

@)

Zauwazenie
i rozwigzanie
problemow przed
eskalacjg awarii

Umozliwia wspadlny
jezyk pomiedzy
zespotami
odpowiedzialnymi
za SIEC, APLIKACJE
i CHMURE

@G'l

Szybka
identyfikacja
awarii oraz
optymalizacja
wydajnosci sieci
i aplikacji

Mozliwos¢é
rozliczania dostawcow
zewnetrznych
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Ciso Full-Stack Observability
\)

APPDYNAMICS

part of Ciscoy

Thousand

K=NNA

Secure Application

C panoptica

Bezpieczenstwo Aplikacji




Mapa przeptywow w aplikacji hybrydowych

Wizualizacja komponentow i relacji Aplikacii

Wykrycie i wizualizacja komunikaciji i

wspotzaleznosci pomiedzy komponentami

Badanie statystyk komunikaciji

Application Flow Map ~

’

HTTP
,

ra
La

Legend EE ()

1 call / min 1 call / min
25s 0ms
Java
1
legacy-inventory-admin
1

AD-Ecommerce-Fulfillment 1 calls / bin, 5 ms

1 call / min
23 calls / min
oL

Order-Processing-Services
> LN AD-Ecommerce-Fulfillment-Cloud
)
23 calls / min, - (async) l
JMS\

’

10 calls / min, 153 ms (async) » /
. Tcalls /inin,27ms 1 calls /i 255 @ 3 gal/min
HTTP
N HTT} lava

te-demo2.demolabs.net-80

Load

500

250

9:00 PM

Inventory-Admin

.
SMIp/gUeS@N0..emo.coMIEISE fi, 3 ms (async)
MS ™

@ e

N
api-logistics:8081

1 calls /min, 2.9's
210 calls / min HJTP
2255
36%errors /min

10°calls /.min, 50 ms
2calls / min, 10 ms Ecommerce-Services HTTP

HTTP 2calls/min, 1.1s ;ggca\\s / min
HTTP ms

i Inventory-Services
5calls / min 746 callsY,min, 5.7 s v
Nodes JDBC
8 calls / i, 15 ms
Logistics-Services <JDBC

14 calls / min, 182 ms

?/ =

Oracle-Oracle D...sion 18.4.0.0.0

ECOMMERCE-MySQL-MYSQLDB-8.0.33

Not comparing against Baseline data

52.4K calls 218 calls/min  Response Time (ms) 21,687 msaverage  Errors

50000ms 200

25000ms

10:00 PM 11:00 PM 7/6/23 9:00 PM 10:00 PM 11:00 PM 7/6/23 9:00 PM

Events

Health Rule Violations Started 4
Node Health 4

Application Changes 64 @

Network Events 165 @

Business Transaction Health

0 critical, 0 warning, 31 normal

Node Health

-
1 critical, 3 warning, 15 normal

Server Health

—
0 critical, 2 warning, 3 normal

Security Health

Business Risk 830 o

Vulnerabilities (Reak-time)

Critical High Medium  Low

@32 145 99 @4

Attacks (Last 4 Hours)

Exploited  Blocked  Attempted

@2 ®s 6

Transaction Scorecard

16.4%  8.62K emors 36 errors/min

0 M M L

10:00 PM 11:00 PM 7/6/23



Mapa przeptywow w aplikaciji

Wizualizacja komponentdw i relacji Aplikacii

“Autodiscovery” logiki aplikacji — AppD po
instalacji wykrywa wszystkie elementy stosu
technologicznego, w ramach ktérego aplikacja

funkcjonuje, wraz z relacjami, ktore je tgczqg

Monitorowanie pracy z systemami
zewnetrznymi (bramki ptatnosciowe,

autentykacja itp)

—

" Drill Down *

342s
JDBC

— &

Zamowienia



Mapa przeptywow w aplikacji chmurowych

Wizualizacja aplikaciji i relacji miedzy serwerami

Observe / Services Q © Last1Week o

RELATIONSHIPS Services (10) HEALTH AND ALERTING
o @ Business Tansactions. 23 o Soup¥iew G
Add Group

Create Health Rule

° ° P . P ° <
N Monitorowanie wspotzaleznosci P St
)@ |
& apimaifisupplier -
° P ° ° ° Y ecom-inventory-bl. 01 ecom-inyentory-ad. .
miedzy roznymi serwisami FerT——— - B
181 ecom-fulfilmertbl. e
@ écommerce
@ redls
@ api-logistics:8081 @ rabbitma:unknown.
6> inventory-sv:8080
[ ] o Y 1Bl ecom-fulfillment-g.
10l ecomlogistics-sve WFecomyecommerce.
101 ecom-ecommerce.
@ xepdd1 &
@ logistics svc:8080
@ fulfllment blue-sv.
, @) & shivping'sve:8081
T —
[ ]

Monitoring infrastruktury chmurowej




Badanie satysfakcja uzytkownika

) APPDYNAMICS Home  Applications  User Experien Database  Servers  Analytics  Dashboards & Reports  Alert & Respond aQa @

Ecommerce -BIOWSer ¥ Finance Browser App O Refresh  Lastihowr v @

Overview ~ GeoDashboard ~ Browser Snapshots ~ Usage Stats  Network Monitoring

~ Real User

W s p 6 I n e n q rZ e d Z i e d I q A p p O p s ‘ <> ThousandEyes Network Insights Show TETests  Showing all 3 target domains Averaging all 9 agent locations.
i N et O p S Latency (ms) Packet Lo J tter (ms)

200m ¥
Sn-Deman

e N/ A=y N

400 Reqs/Min [p——— United States 3797 reas

nce 2648 reas

Fran
200 Reqs/Min United Kingdom 17721eqs
Canada 1392 reqs

0Reqs/Min Brazi 718reqs




Monitoring uzytkownika koncowego

ECommerce Q| O bstiSminutes v ?
9

[ ] Cmg s SowserSapshors Usaestas

o gl ot 0 pecene (1875 ms) 5000ms

| R | [

’ ” ‘ sooms
il

nnnnnnnnn

Monitorowanie pod kgtem urzgdzeh kohcowych,

systemow operacyjnych, operatora, lokalizaciji {

K/ - S ———
[
Y 0 Reas/Min
. .y

o W ecommerce com/angular 174reqs — I

' "

2

Weryfikacja przyczyn porzucenia transakcji * a b o

mam;
Zuox @

Weryfikacja wskaznikéw biznesowych i wptywu [

zmian w aplikacji na sprzedaz on-line



Bezpieczenstwo aplikaciji

() Cisco Secure Application Applications  Business Transactions ~ Libraries  Vulnerabilities ~ Attacks ~ Obeservtions  Alerts Y AllApplications ~ 3 (@ 4%

Business Transactions > /health/records @© Last 1 Week

. ° -~
Details Daily Highest Business Risk Score Detected Top Recommended Remediations
Mapowanie zagrozef do
transakcji biznesowych B 4 O

980 criica 1. Upgrade org.apache.logging.log4j:log4j-
T T . A T core to ver 2.13.2 for tier FrontEnd in
application Patient-Portal

Business Transaction o
Upgrade commons-collections:commons-

T2 /health/records collections:3.2.1 o ver 3.2.2 for tier FrontEnd in
application Patient-Portal
Application
.- Upgrade org.apache tomcat:tomcat-coyote to
T3 patient-portal ver 9.0.68 for tier FrontEnd in application
. Apr 27 Apr 28 Apr29 Patient-Portal
Entry Tier

|Bl FrontEnd @ Business Risk Score Warning Threshold (270) = Critical Threshold (520)

Priorytetyzacja dziatah
zwiqzanych z mitygacjq
z q g r°2 e ﬁ T Business Transaction v Search.

Vulnerabilities (13) ~ Attacks (1) API Findings (5)

Export All Showing 1-8 of 13 Vulnerabilities

Title D v KennaScore ®  Reached ©  CVSSScore © \  Tier (Nodes) &  Library Lastdetected ¥ Satus

Remote Code Execution CVE-2021-44228 @I [0} @ critical FrontEnd (1) org.apache.logging.log4j:logdj-core2.12.1 11 minutes ago Detected

Deserialization of Untrusted Data CVE-2015-4852 [ 100 ] @ critical FrontEnd (1) 12 hours ago Detected

HTTP Request Smuggling CVE-2022-42252 64 37D Low FrontEnd (1) org.apache.tomcat:tomcat-coyote:9.0.43 12 hours ago Detected

N qt Wn q i n te rq c‘q z Tq Ios Deserialization of Untrusted Data  CVE-2015-7501 @D critical FrontEnd (1) 15 hours ago Detected

y g J 4

. Improper Input Validation CVE-2022-45141 75D High FrontEnd (1) org.apache.tomcat:tomcat-util:9.0.43 12 hours ago Detected

Ke n n q o rq z Pq n o pt I cq Improper Input Validation CVE-2022-45141 75D High FrontEnd (1) org.apache.tomcat:tomcat-catalina:9.0.43 12 hours ago Detected

Denial of Service (DoS) CVE-2017-80140 78D High FrontEnd (1) org.apache.tomcat:tomeat-util:9.0.43 12 hours ago Detected

XML External Entity (XXE) Injection  CVE-2015-1832 29 @D critical FrontEnd (1) org.apache.derby.derby:10:11.1.1 12 hours ago Detected




Wsparcie dla DevOps i DevSecOps

ACTIVE USER SESSIONS

Version 1.0 5.79k

Version 2.0 2.82k

User Experience

11:00 AM 12:00 PM 1:00 PM

Projektowanie i planowanie

6.43 48.97k

15.67 58.87k

User Conversions

100
é Version
© 0 -~ version_1.0
version

11:00 AM 12:00 PM 1:00 PM



Wsparcie dziatow utrzymania

Case Study: Klient E.ON Germany

SAP jako gtéowna aplikacja produkcyjna

Srodowisko oparte o ok 200 maszyn fizycznych, DB,

storage

Czas rozwigzania problem krytycznego 10—12 godzin
Srednio przed uruchomieniem monitoringu via AppD.
Skrécenie Sredniego czasu rozwigzania problemu do
15 minut Srednio, przy najbardziej skomplikowanym

przypadku — niespetna godzina

Automatyzacja procesu informowania
odpowiedniego dziatu o przyczynie usterki
i diagnozie od wskazania awarii infrastrukturalnych

po btedy w kodzie aplikaciji

Name Servlet - jaxws-serviet:doPost :;EH Time 2ms 0%
Type Serviet
Class com.sun.xml.ws.transport.http.servliet. WSSprin Total Time 8,683ms 100%
gServlet
Method  doPost Details Block: 0 ms, Wait: 0 ms
Line Number Unknown
Exit Calls
Type Details Count Time (ms) % Time From To
JDBC SELECT COMPANY, CITY, COUNTRY, CONTACT,P.. 1 8671 99.9% Centrum U... Zamowienia
JDBC Exit Call
lime 8,671ms
From Centrum Umoéw i Inwentarzu
fo Zamoéwienia
Details SELECT COMPANY, CITY, COUNTRY, CONTACT, PHONE, TO_CHAR(SUM(ORDERTOTAL), 'L99G999G999D99MI’) AS VALUE_
SHIPPED FROM ( SELECT C.COMPANYNAME AS COMPANY, C.CITY AS CITY, C.COUNTRY AS COUNTRY, C.CONTACTNAM
E AS CONTACT, C.PHONE AS PHONE, O.ORDERID AS 0ID1 FROM WORLD.ORDERS O JOIN WORLD.CUSTOMERS C ON 0.C
USTOMERID = C.CUSTOMERID WHERE C.CUSTOMERID = ? ) JOIN ( SELECT O.ORDERID AS 0ID2, SUM(OD.QUANTITY * O
D.UNITPRICE * OD.DISCOUNT) AS ORDERTOTAL FROM WORLD.ORDERDETAILS OD JOIN WORLD.ORDERS O ON OD.ORDE
RID = 0.0RDERID WHERE O.CUSTOMERID = (SELECT * FROM TABLE(WORLD.GET_NUM_T(?, ?))) GROUP BY 0.ORDERID ) O
N OID1 = 0ID2 GROUP BY COMPANY, CITY, COUNTRY, CONTACT, PHONE
Properties
Query Type Query
Statement Type String
Sessionld 13



Benefity AppDynamics?

&

Monitoring aplikacji hybrydowych ora
nowoczesnych aplikacji chmurowych

@&

Monitoring bezpieczenstwa aplikacji z
uwzglednieniem ryzyka biznesowego

O

Monitoring dziatania
i satysfakcji uzytkownika koncowego

|

Optymalizacja kosztéw utrzymania oraz
poprawa czasu naprawy btedu aplikacji

i

Monitoring wspotzaleznosci pomiedzy
aplikacjami oraz ich komponentami

3

&

Optymalizacja alokacji
zasobow aplikacyjnych

& &< NETFORMERS



Dlaczego FSO?

&

Podniesienie jakosci
CETAVERTH (174

el

Podniesienie stabilnosci
aplikacji i ustug

Holistyczny monitoring jakosci dziatania
ustug i aplikacji

<

Rozliczanie dostawcow
sieci i aplikacji

O

Weryfikacja poziomu
satysfakcji klienta

3

&

Optymalizacja kosztéw utrzymania
ustug. Wspdlne narzedzie | jezyk dla
zespomow NetOps, SecOps i Devops

& &< NETFORMERS



Czy mozemy przewidywa¢ przysztos¢?

Przewidzie¢ przysztosé¢?

Wptyng¢€ na przysztosé?




NETFORMERS

Zaproszenie

Dedykowane warsztaty z technologii

w siedzibie NetFormers
Minska 75, Warszawa

w dniu







