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organizacji twierdzi, ze skalowanie dziatalnosci
jest niemozliwe bez automatyzac;ji !

specjalistow jest niezadowolonych z obecnego podejscia ich
organizacji do automatyzacji !



https://www.cybintsolutions.com/cyber-security-facts-stats/

Zapobieganie
przestojom

Przywracanie
operacyjnosci

’




NIS2

(\/| Art. 21, Ust 2.

Srodki, o ktdrych mowa w ust. 1, opieraja sie na podejsciu uwzgledniajacym wszystkie
zagrozenia, ktore ma na celu ochrone sieci i systemow informatycznych oraz sSrodowiska
fizycznego tych systemow przed incydentami, i obejmuja
CO najmniej nastepujace elementy:

=

ciggtosc biznesowa, taka jak zarzgdzanie kopiami zapasowymi
i odtwarzaniem po awarii oraz zarzgdzanie kryzysowe;

(..
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Czy robisz backup’'y ?

Konfiguraciji urzqdzen
Sieciowych | Bezpieczehstwa?

& &< NETFORMERS



&« o> C & knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000POICCA4&lang=en_US%E2%

<

paloalto

NETWORKS

CUSTOMER SUPPORT PORTAL

How To Take Backups On Palo Alto Networks Firewalls

Support Home
@ Supp ©® 37201

R nua ) oevice manacement J a1 )l 7. J s.0 Jf pan-os

Objective
The purpose of this document is to reveal how to take the correct backup on the Palo Alto Networks Firewalls since 99% of customers
are using the wrong backup on the Palo Alto Networks Firewalls.

Environment

The backup that is discussed in this document only applies to the Palo Alto Networks Firewalls and not to the Panorama.

Procedure
1. Go to Device
2. Select Setup
3. Go to Operations
4. Click on Export Device State.
5. The Device State backup will be saved on the PC. Please check and make sure that the device state has been saved on the PC.

Additional Information
The export device state backup contains everything that was configured locally on the firewall as well as anything that was configured on
the Panorama and pushed to the firewall. The named configuration snapshot backup only contains the local firewall configuration.




Kopie

ROzne systemy

Lokalizacja
offsite
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Czy robisz backup’y

konfiguracji urzgdzen
Slecmwych

i Bezpieczenstwa?

A jaka jest Twoja polityka
odtwarzania?

& &< NETFORMERS



Czy mam na czym sie odtworzyc¢?

Czy mam z czego sie odtworzy¢?

. . , i ;
Czy mam wiedze i zasoby aby potgczyc powyzsze elementy? Tylko 20% firm jest przekonanych

o mozliwosci przywrocenia
elementow infrastruktury
w czasie pojedynczych

minut?!

| ... jaki jest moj
| przywroécenia?

SF NETFORMERS
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Czy utrzymuje jednolity standard tworzenia

i przechowywania kopii zapasowych dla catej
infrastruktury sieciowej komponentow
bezpieczenstwa?

Czy mam spojne i jednolite procedury przywracania
i odpowiednig dokumentacje?

Czy dokumentacja jest dostepna i odpowiednio
skatalogowana?

Czy posiadam
procedury na wypadek
niedostepnosci specjalisty?

Czy kontroluje retencje
danych i zmiany
W czasie?

v
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Ciggtos¢ operacyjna

QI Ciggtosc operacyjna to nie tylko backup
i procedury odtwarzania!

BN Jest to gtéwnie codzienne utrzymywanie
B systemow!

& &< NETFORMERS



OS

twierdzi, ze potrzeba wiekszej ilosci
aktualizacji, niz s w stanie wykona¢?!

aktualizuje swoje urzadzenia sieciowe
i bezpieczenistwa co kwartat lub rzadziej!

firm przyznato, ze gdy ich firma doswiadczyta
naruszenia w obszarze cyberbezpieczenstwa, byto
to spowodowane wykorzystaniem

znanej luki w zabezpieczeniach!

95%

. = ,,,naruszen
wﬁf«fybenbezpleczenstwa jest

: ’,_\/,,/ fspewodﬁwanych b’fedem

Iudzklm2

09%
wszystkich naruszen jest ~
‘'spowodowanych btedna
konfiguracja3

1BackBox survey -
2Cybint Solutions
3Gartner

&5 NETFORMERS



https://www.issa.org/cybersecurity-skills-crisis-continues-for-fifth-year-perpetuated-by-lack-of-business-investment/
https://www.cybintsolutions.com/cyber-security-facts-stats/
https://www.cybintsolutions.com/cyber-security-facts-stats/

organizacji IT przyznaje ze ma problem z
niedoborem zasobow ludzkich w zakresie
cyberbezpieczenstwa'l

[...]. Ograniczanie
automatyzacji sieci tworzy mozliwe do unikniecia wqgskie _
gardfa w udostepnianiu i rozwigzywaniu incydentow, Zalecamy automatyzacje czynno,,é‘ci, ktére -
jednoczesnie zwiekszajqgc prawdopodobieristwo : przynoszg szybkie korzysci (quick win), -
wystgpienia bfedow ludzkich. takich jak diagnostyka, tworzenie kepii

zapasowych i archiwizacja.
| Gartner, June 2022 -

-
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Automatyzac]l S
urzqdzen sieciowych
| bezpieczenstwa?

& &< NETFORMERS

&

V]

&

i MTTR poprzez
automatyzacje procedur przywracania

i optymalizacja okien serwisowych

ludzkich
w codziennych dziataniach

z wewnetrznymi i zewnetrznymi regulacjami (skrocenie
czasu i kosztu audytu)

Zapewnienie Tobie i Twojemu zespotowi

Odciazenie zespotu z

urzadzen zaleznych od
recznych czynnosci




Bezpieczenstwo, kontrola, audytowalnos¢
i rozliczalnos¢ zaré6wno podczas tworzenia
i personalizacji automatyzacji, jak i jej wykorzystywania

Koszty i wysitek zwigzany z utrzymaniem Skalowalnosc
Krzywa uczenia sie uzytkownikéw

Efektywnos¢, tatwosc¢ tworzenia

<& NETFORMERS |
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502

l

Czy sta¢ mnie na tworzenie, utrzymywanie

i rozwoj wIasnych rozwmzan W obszarze |
Au‘tomatyzaql? : ' s

Czy jestem SW|adomy caikoww g

N\ _fi"q.NETFORMERS ‘



NIS2

Art. 21, Ust 2.

Srodki, o ktérych mowa w ust. 1, opierajg sie na podejscm uwzglqdnlajqcym wszystkie zagrozenia, ; "
_ktére ma na celu ochrone sieci i systeméw informatycznych oraz srodowiska fizycznego tych systemow
przed incydentami, i obejmujg co najmniej nastepujgce’elementy: (wybrane)

&

Ciggtos¢
biznesowa, taka jak °
zarzgdzanie kopiami

Bezpieczenstwo
tancucha dostaw,

&

Bezpieczenstwo
w pozyskiwaniu,

Bezpie"czer’i,stwo
'zasobow ludzkich, .

&

Polityki-i prOCédl;lr.y_,,,b--k
dotyczace ko rzystania‘

w tym aspekty zwigzane rozwijaniu i utrzymywaniu -zasady.kontroli - . zkryptografii
zapasowymi i z bezpieczenstwem sieci i systemow dostepu i zarzadzanie. . i w stosownych*
odtwarzaniem -dotyczgce relacji miedzy informatycznych, w tym zasobamis;: przypadkach,

po awarii oraz
zarzadzanie
kryzysowe

kazdym podmiotem a jego
bezposrednimi

zarzgdzanie i obstuga
podatnosci;

= szyfrow‘amia;\

~.

lub ustugodawcami;

& &< NETFORMERS

dostawcami , : N A SN



BackBox to specjalnie zaprojektowane rozwigzanie do
automatyzacji z obstugg blisko 200 producentéw i
bibliotekg automatyzacji (Automation Library™)

zawierajgcg ponad 3000 gotowych do uzycia
automatyzac;ji.

AMERICAN SECURITY TODAY

o=

CYBER DEFENSE MAGAZINE
PLATINUM AWARD WINNER 2023

HOMELAND SECURITY AWARDS

» »

&S5 NETFORMERS -
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NETFORMERS

Zaproszenie

Dedykowane warsztaty z technologii

w siedzibie NetFormers
Minska 75, Warszawa

w dniu




t

4
0
.

oc
L
=
o
O
re
-
Lul
e




